SERVICIUDAD

ACUEDUCTO - ABED - ALCANTARILLADOD 14:13

SERVICIUDAD E.S.P. Cédigo Versién
CIMR-01 04
Manual Administracién de Pagina
Riesgos 1 de 81

Manual para la Administracion

del Riesgo

SERVICIUDAD

ACUEDUCTO - ASED - ALcaNTARILLADOIET:)

ELABORI“?O FiBB,\

REVISADO POR:

APROBADO POR:

Calidad

Diana Carolina\Herrera
Castano

Subgerente de Planeacion

Fernan (IOASQPena

Montenegro

Gerente

Fecha: 8 -Sep /2023

Fecha: 13 -09 - 20273

Fecha: |S -9 -2.022




SERVICIUDAD E.S.P. Codigo Version
CIMR-01 04
Manual Administracion de Pagina
R VICIUDAD Riesgos 2 de 81
TABLA DE CONTENIDO

1. INTRODUGCION ......coromen ot s e e e St e e 5
2. DOBJIETIVOS ...t b it suoms seconsmssn s oo o oo sssiosss 5 5551555 458 ot e e 7
21, OBIETIVOGENERIL . ..............ccoooorerernsinsscesssibitonesn s oo dismmmsass v etommemsss soe o 7
2.2. OBJETIVOS ESPECIFICOS ... oo 7
3. MARCOLBBAW . o s s soninr il 8
4. DEFINICION DE TERMINOS ....oooooeoeooeeoe e 12
5. CONTEXTO ESTRATEGICO.......oooeeieieeeeeieeeeee oo e 18
51, VISION....coommrii il e e . s 18
52, NiBOMNG==. 200 6.0 0. i BB B B, S, i 18
53. OBJETIVOB BSTRATEBICES nv.i. i oo = e 18
oM NP A DB PR R e i b B B T e ol LS 20
8. METODOLOGIA. ... 21
6.1. POLITICA DE ADMINISTRACION DE RIESGOS ..o 21
6.2. IDENTIFICACION DE RIESGOS ... oo 22
6.2.1.  DescripCion de MESOS ..........c.cceeiiiieiieieee e 23
6.2.2. Clasificacion de MeSGOS............c.ooviiiiieeee oo 25




SERVICIUDAD E.S.P. Codigo Versién

CIMR-01 04

Manual Administracién de Pagina

Riesgos 3 de 81
6.3. VALORACION DE RIESGOS .......uiioioeeeeeeeeeeeeeeeeeeeeeeeee e 26
ok PR Syt T O ——————— 26
6.3.2. Evaluacion de 10S MESGOS...........cooiuiieiiiieiieeeieeeie e, 28
6.4. VALORACION DE CONTROLES .....cvovieitoeeeeeeee oo 29
6.4.1. DescripCion de CONIOIES ...........oovvviiiiiiiiiieee e 30
6.4.2. Atributos de 10S CONtroles .............ooooviiiiiiiiiiie e 30
6.4.3. Efectividad de l0s CONtroles. ... 32
B.5. PLANDE ACCION ..ot steesseeteseene e eneneenenesnens 36
6.6. SEGUINBEINED..................coooovnmuvremrsersmnsnessansonsessesessassssnsstsbasonaios srrmees saverssonss 37
7. LINEAMIENTOS RIESGOS FISCALES .................ccvviiviiniviinirersieivnesssinessenessnns 39
7.1. DEFINICION DE RIESO FISCAL .....ovoveieeeeeeeeeeeeeeeeeeeeeeeee e 39
7.2. IDENTIFICACION DEL RIESGO FISCAL.......coovoieieeeeeeeeeeeeeeeeeeeeeee e 40
7.3. VALORACION DE RIESGO FISCALY CONTROLES.........cccecoovvvevieeieeeen. 47
8. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION .................. 48

8.1 IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION 49
8.2 CLASIFICIACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION 50
8.3 VALORACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION .....53
8.4 IDENTIFICACION RIESGOS DE SEGURIDAD DE LA INFORMACION.......... 55
9. TRATAMIENTO RIESGOS DE SEGURIDAD DE LA INFORMACION................... 57




SERVICIUDAD E.S.P. Codigo Version

CIMR-01 04

Manual Administracién de Pagina

Riesgos 4 de 81
10. LINEAMIENTOS RIESGOS DE CORRUPCION .......cocooviiiiioiiieieeeeee. 58
10.1 IDENTIFICACION RIESGOS DE CORRUCPION ......cocooviviiieeeieeeeeeeeee, 58
10.3 VALORACION RIESGOS DE CORRUPCION .......cocoieivieeiieeeeeeeeeee, 59
Analisis de la probabilidad. ..o 59
PRSI M DBOID . o s s i s 55 6 o S A 8 A i 60
10.4 TRATAMIENTO RIESGOS DE CORRUPCION .......cooviviviieiiieeeeeeee 63
Gestion riesgos G EEIIRIIBION ... ... concosithn sainrmsnns s St ENaBAR S E s anmssmima et fn s 63
Gestion riesgos de COMTUPCION...........ccoviieeiiiieie et e 64
11. DIRECTRICES GENERALES ..ot 65
12. ROLES Y RESPONSABILIIREIES ......ic i nttiiiinniimme s esransrsssssssenassasnenses 67
13. REFERENGCIASBIBLIOGRNFIEAE ..o ... it ssie e rarvens 72
B B R B oo A e e s e s i et S R Y 73
14.1. ANEXO 01. POLITICA DE ADMINISTRACION DE RIESGOS........ccocccven.... 74
14.2. ANEXO 02. MATRIZ DE RIESGOS DE GESTION.......cooooiiiiiioeeeeeee 74

15.  CATALOGO INDICATIVO Y ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL
Y CIRCUNSTANCIAS INMEDIATAS . ... .ottt 75

15.1. ANEXO 03. MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION 80
15.2. ANEXO 04. MATRIZ DE RIESGOS DE CORRUPCION .........cccovvvieiein. 81




SERVICIUDAD E.S.P. Codigo Versién

CIMR-01 04
Manual Administracién de Pagina
Riesgos 5 de 81

1. INTRODUCCION

Teniendo en cuenta que con la expedicién del Decreto 1499 de 2017 “Por medio del cual
se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015”, se crea un solo Sistema de Gestion a través del Modelo Integrado de
Planeacion y Gestion MIPG, el cual se alinea con el Sistema de Control Interno y el

Modelo Estandar de Control Interno MECI.

El modelo integrado de planeacion y gestion (MIPG) es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar las actividades de las
entidades y organismos publicos, el MIPG opera a través de 7 dimensiones que agrupan
las politicas de gestién y desempefio institucional, por lo que permite identificar
claramente las metas y necesidades que deben atender o satisfacer y definiendo los
posibles riesgos asociados al cumplimiento de las mismas. En este sentido, la
identificacion y valoracion de riesgos se integra en el desarrollo de los objetivos y Ia

formulacion de la estrategia de la entidad.

La administracion del riesgo para las entidades publicas en todos sus 6rdenes cobra hoy
mayor importancia, dado el dinamismo y los constantes cambios que el mundo

globalizado exige. Estos cambios hacen que dichas entidades deban enfrentarse a
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factores infernos y externos que pueden generar incertidumbre sobre el logro de sus

objetivos.

En el proceso de fortalecimiento del Sistema del Control interno y de acuerdo con MIPG
y teniendo en cuenta que el proceso de administracion del riesgo es un esfuerzo conjunto
entre la Alta Direccién y los servidores en todos sus niveles, SERVICIUDAD E.S.P., ha
desarrollado la Administracion del Riesgo, y para ello se actualizé el presente Manual
donde se explica la metodologia empleada en la elaboracion de este instrumento de

prevencion en el desarrollo de una cultura de autocontrol y gestién institucional.

Ejercicio que inicia con la formulacion de la politica de Administracion del Riesgo, la cual
incluye los niveles de responsabilidad frente al seguimiento y evaluacion de los riesgos y

el impacto que estos puedan generar.

Por lo tanto, esta metodologia, pretende establecer mecanismos para identificar, valorar
y minimizan los riesgos a que constantemente estan expuesta la empresa, fortaleciendo
asi el Sistema de Control, MIPG promueve el mejoramiento continuo de las entidades,
razén por la cual éstas deben establecer acciones, métodos y procedimientos de control

y de gestién del riesgo, asi como mecanismos para la prevencion y evaluacion de éste.
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2. OBJETIVOS

2.1. OBJETIVO GENERAL

Identificar y establecer los elementos y el marco general de actuacién para la gestion
integral de los riesgos de toda naturaleza a los que se enfrenta la empresa, asi como

definir y evaluar los controles que permitan mitigar los riesgos que afecten el

cumplimiento de los objetivos institucionales.

2.2. OBJETIVOS ESPECIFICOS

1. Establecer un modelo de gestion de riesgo que sea conforme con la normatividad

y los estandares nacionales e internacionales, teniendo en cuenta los recursos y

las necesidades de cada proceso.

2. Disenar una herramienta para el despliegue del modelo de gestion de riesgos

propuesto que incluya los riesgos de gestién, de corrupciéon y seguridad de la

informacion.

3. Articular del modelo de la gestion del riesgo con el Modelo Integrado de Planeacién

y Gestién (MIPG).
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3. MARCO LEGAL

Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones, articulo 2 literal
a). Proteger los recursos de la organizacién, buscando su adecuada administracion ante

posibles riesgos que los afectan.

Articulo 2 literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro de

los objetivos.

Ley 489 de 1998: Estatuto basico de Organizacion y funcionamiento de la administracion

publica.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacién y sancion de actos de corrupcién y la efectividad del control

de la gestion publica.

Decreto 2145 de 1999: Por el cual se dictan normas sobre el Sistema Nacional de Control
interno de las Entidades y Organismos de la Administracién Publica del Orden Nacional

y territorial y se dictan otras disposiciones. Modificado parcialmente por el Decreto 2593

del 2000
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Directiva Presidencial 09 de 1999: lineamientos para la implementacion de la politica

de lucha contra la corrupcion.

Decreto 4485 de 2009: Por el cual se adopta la actualizacion de la NTCGP a su version
2009. Numeral 4,1 Requisitos generales literal g) "establece controles sobre los riesgos
identificados y valorados que puedan afectar la satisfaccion del cliente y el logro de los
objetivos de la entidad; cuando un riesgo se materializa es necesario tomar acciones

correctivas para evitar o disminuir la probabilidad de que vuelva a suceder".

NTC ISO 90011:2015: Numeral A.4 Enfoque basado en Riesgos

Decreto 2593 del 2000: Por el cual se modifica parcialmente el Decreto 2145 de

noviembre 4 de 1999.

Decreto 1537 de 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado. El paragrafo del Articulo 4° sefiala los
objetivos del sistema de control interno (...) define y aplica medidas para prevenir los
riesgos, detectar y corregir las desviaciones (...) y en su Articulo 3° establece el rol que
deben desempefiar las oficinas de control interno (...) que se enmarca en cinco tépicos
(...) valoracion de riesgos. Asi mismo establece en su Articulo 4° la administracion de

riesgos, como parte integral del fortalecimiento de los sistemas de control interno en las
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entidades publicas (...).

Decreto 1599 de 2005: Por el cual se adopta el Modelo Estandar de Control Interno para
el Estado colombiano y se presenta el anexo técnico del MECI 1000:2005. 1.3

Componentes de administracién del riesgo.

Decreto 943 de 2014: Por el cual se actualiza el Modelo Estandar de Control Interno
(MECI). Decreto 4485 de 2009 Por el cual se adopta la actualizacion de la NTCGP a su
version 2009. Numeral 4.1 Requisitos generales literal g) “establecer controles sobre los
riesgos identificados y valorados que puedan afectar la satisfaccion del cliente y el logro
de los objetivos de la entidad; cuando un riesgo se materializa es necesario tomar
acciones correctivas para evitar o disminuir la probabilidad de que vuelva a suceder”.
Este decreto aclara la importancia de la Administracion del riesgo en el Sistema de

Gestiéon de la Calidad en las entidades.

Decreto 4637 de 2011: Crea la Secretaria de Transparencia en el Departamento
Administrativo de la Presidencia de la Republica, quien establece lineamientos para la

prevencién de la corrupcion.

Decreto 1649 de 2014: Funciones de la Secretaria de Transparencia: 13) Senalar la
metodologia para disefiar y hacer seguimiento a las estrategias de lucha contra la

corrupcién y de atencién al ciudadano que deberan elaborar anualmente las entidades
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del orden nacional y territorial.

Decreto 1081 de 2015: Sefiala como metodologia para elaborar la estrategia de lucha
contra la corrupcion la contenida en el documento “Estrategias para la construccion del

Plan Anticorrupcién y de Atencién al Ciudadano.”

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de

Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
Norma Técnica Colombia NTC-ISO 31000: gestion del riesgo, principios y directrices.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, riesgos de gestion, corrupcion y seguridad digital, Versién 4: |a cual tiene
como objetivo unificar los lineamientos en los aspectos comunes de las metodologias
para la administracion de todo tipo de riesgos y fortalecer el enfoque preventivo con el fin

de facilitar a las entidades, la identificacién y tratamiento de cada uno de ellos.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, Versién 5: en la que se actualizan y precisan algunos elementos

metodolégicos para mejorar el ejercicio de identificacion y valoraciéon del riesgo. Es
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importante resaltar que se mantiene la estructura general bajo tres pasos principales, los
cuales fundamentan la estructura metodolégica que desde las primeras versiones de la

guia se ha venido desarrollado.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, Version 6: En el que se mantiene estructura conceptual para la administracién
del riesgo. Se incluye capitulo especifico sobre riesgo fiscal, que se complementa con el
Anexo denominado catalogo indicativo de puntos de riesgo fiscal para facilitar el analisis

en el marco del modelo de operacién por procesos.

4. DEFINICION DE TERMINOS

Administracion de riesgos: Rama de la administracion que aborda las
consecuencias del riesgo. Consta de dos etapas: El diagnoéstico o valoracion,
mediante identificaciéon, andlisis y determinacion del Nivel, y El manejo o la
administracion propiamente dicha, en que se elabora, ejecuta y hace seguimiento al
Plan de manejo que contiene las Técnicas de Administracion del Riesgo propuestas
por el grupo de trabajo, evaluadas y aceptadas por la alta direccioén.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos

potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
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por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.
Riesgo de Seguridad de la Informacioén: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcion: Posibilidad de que por accion u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado

Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializaciéon de un riesgo

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo
de 1 afo.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
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probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general
la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo
de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.
Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno
que no seria posible el logro de los objetivos de la Entidad.

Factores de Riesgo: Son las fuentes generadoras de riesgos.
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Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Integridad: Propiedad de exactitud y completitud.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una o0 mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.
Control: Medida que permite reducir o mitigar un riesgo.

Mapas de riesgos: Herramienta metodolégica que permite hacen un inventario de
los riesgos ordenada y sistematicamente, definiéndolos, haciendo la descripcion de
cada uno de estos y las posibles consecuencias.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.
Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y
todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar,
prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes,
recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento

potencial).
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Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son
todos los gestores publicos y no sélo los que desarrollan gestion fiscal, los llamados
a prevenir riesgos fiscales”. A titulo de ejemplo, ademas de los gestores fiscales, son
gestores publicos, entre otros (sin perjuicio de las particularidades de cada entidad):
los contratistas, los interventores, los supervisores y en general todos los servidores
publicos.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades
econdmicas, juridicas y tecnolégicas, tendientes a la adecuada y correcta adquisicion,
planeacién, conservacion, administracion, custodia, explotacién, enajenacion,
consumo, adjudicacion, gasto, inversién y disposicion de los bienes publicos, asi
como, a la recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines
esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma que lo sustituya o
modifique)” . A titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio de las
particularidades de cada entidad): representante legal, ordenador del gasto,
autorizado para contratar, pagador, tesorero, almacenista.

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como
recurso publico, los dineros comprometidos y ejecutados en ejercicio de la funcion
publica.
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Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una
funcién publica a cargo de particulares). Estos se clasifican en bienes de uso publico
y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del
territorio nacional.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones
publicas o servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo
de su misién y utilizados para sus actividades.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de
beneficios, que en condiciones normales se espera obtener o recibir y que sean
susceptible de estimacion econémica. A diferencia del recurso publico, los intereses
patrimoniales de naturaleza publica son expectativas.

Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimaciéon econémica (articulo

6 Ley 610 de 2000 y sentencia C-340-07).



SERVICIUDAD E.S.P. Codigo Versién
CIMR-01 04
Manual Administracién de Pagina
Acuu-ni 13 Rlesgos 18 de 81

5. CONTEXTO ESTRATEGICO

5.1. VISION

En el afo 2026 Serviciudad sera reconocida a nivel nacional por la prestacion eficiente y
sostenible de los servicios publicos, garantizando la autonomia hidrica y el fortalecimiento

de la gestion del servicio de aseo.
5.2. MISION

Prestamos servicios publicos domiciliarios de acueducto, alcantarillado y aseo con

eficiencia, calidad y continuidad, mejorando la calidad de vida de nuestros usuarios.
5.3. OBJETIVOS ESTRATEGICOS

1. Garantizar la sostenibilidad financiera.

2. Fomentar la innovacién y creacién de nuevas unidades de negocio.

3. Definir un plan de fortalecimiento del servicio de aseo.

4. Definir un plan de financiamiento para garantizar la liquidez financiera en el tiempo.

5. Planear y desarrollar innovaciones e iniciativas de acueducto, alcantarillado y aseo con

viabilidad técnica y financiera.
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6. Optimizar la operacioén y mantenimiento de la infraestructura existente.

6. Lograr un nivel econémicamente eficiente de perdida de agua.

8. Optimizar la gestién comercial.

9. Ampliar la cobertura, brindando soluciones a los acueductos comunitarios.

10. Prestar servicios continuos y de calidad.

11. Mejorar la satisfaccion de los usuarios.

12. Fortalecer la seguridad hidrica.

13. Garantizar la disposicion segura de los vertimientos.

14. Fomentar el desarrollo e innovacion tecnolégica.

15. Garantizar la implementacion de tecnologias de informacion de la organizacion y la

prestacion adecuada de los servicios en cuanto a disponibilidad y seguridad.

16. Implementar la gestién estratégica del talento humano.

17. Fortalecer las competencias y el sentido de pertenencia al interior de la empresa.

18. Fortalecer el Gobierno corporativo.
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19. Promover la cultura ciudadana respecto a los servicios.

20. Incrementar la satisfaccion de los grupos de interés.

5.4.

" REQUISITOS DE LOS USUARIOS

MAPA DE PROCESOS

Mapa de

Procesos

Comercial

B RN ———————
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6. METODOLOGIA

La metodologia establecida para la gestion de riesgos de Serviciudad E.S.P esta basada
en la guia para la administracion del riesgo y el disefio de controles en entidades publicas,
Version 6, emitida en noviembre de 2022 por el Departamento Administrativo de la

Funcién Publica -DAFP.

Antes de iniciar con la metodologia y una vez determinados los lineamientos basicos, es
preciso analizar el contexto general de la entidad para establecer su complejidad,
procesos, planeacion institucional, entre otros aspectos, lo anterior para conocer y
entender la entidad y su entorno, lo que determinara el analisis de riesgos y la aplicacién

de la metodologia en general.

La metodologia para la administracion del riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la entidad, el
conocimiento de esta desde un punto de vista estratégico de la aplicacion de tres (3)
pasos basicos para su desarrollo y de la definicién e implantacion de estrategias de
comunicacion transversales a toda la entidad, para que su efectividad pueda ser

evidenciada.

6.1. POLITICA DE ADMINISTRACION DE RIESGOS

Es la declaracion de la direccion y las intenciones generales de una organizacion con



SERVICIUDAD E.S.P. Codigo Version
CIMR-01 04
Manual Administracién de Pagina
Riesgos 22 de 81

respecto a la gestiébn del riesgo, esta establece lineamientos precisos acerca del

tratamiento, manejo y seguimiento a los riesgos.

La politica debe contener los objetivos estratégicos de la entidad, se deben identificar los
niveles de responsabilidad frente al manejo de riesgos, y los mecanismos de
comunicacién utilizados para dar a conocer la politica de riesgos en todos los niveles de

la entidad.

Los lineamientos para la politica de administracién del riesgo son establecidos por la alta
direccion, liderado por el representante legal y con participacion del Comité Institucional

de Coordinacion de Control Interno.

Estos lineamientos se deben tener en cuenta desde el ejercicio del direccionamiento
estratégico y de planeacién, ya que es alli donde se debe contemplar el tratamiento,

manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales.

6.2. IDENTIFICACION DE RIESGOS

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera
la entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance v,
también, el analisis frente a los factores internos y externos que pueden afectar el

cumplimiento de los objetivos.
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- Analizar los objetivos estratégicos y de los procesos.

- |dentificar los puntos de riesgo dentro del flujo de los procesos.

- ldentificar las areas de impacto, ya sea que traiga consecuencia econémica o
reputacional.

- Identificar las areas de factores de riesgo.

Identificacion del riesgo

'
e e S frmmmeamemnenen e mEmm e mmemesocooo.n f e mm e "

: , Causa Causa Descripcion del Clasificacion
. Impacto : : ;
; »  Inmediata @ Raiz Riesgo . del Riesgo

Referencia

6.2.1. Descripcion de riesgos

Es la redaccién que permite entender la forma como se puede manifestar el riesgo, asi
como sus causas inmediatas y causas principales o raiz. Esta descripcion debe ser
detallada y que sea de facil entendimiento tanto para el lider del proceso como para
personas ajenas al proceso. La siguiente estructura propuesta por la guia facilita la

redaccién y claridad:
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¢ Qué? ¢, Cémo? LPor qué?

«+««¥ Subcausa 1

i ] Causa Causa
R'esgo - Inmediata + Raiz =¥ Subcausa 2
{ j l
: Nota. Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Recordando los conceptos de la estructura tenemos:

Impacto: son las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo, estas pueden ser afectaciones econémicas o reputacionales,

0 ambas.

Causa inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo, es la situacion mas
evidente frente al riesgo, redacte de la forma mas concreta posible. (Responde al

"Como").

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir

mas de una causa o subcausas que pueden ser analizadas, se deben redactar de la
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forma mas concreta posible. (Responde al "Por Qué").
6.2.2. Clasificacion de riesgos

Esta clasificacion permite agrupar los riesgos de acuerdo a una serie de factores

generadores, por lo tanto se clasifica cada uno de los riesgos en las siguientes categorias:

Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la

ejecucion y administracion de procesos.

Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la

organizacion (no participa personal de la entidad).

Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo menos
1 participante interno de la organizacion, son realizadas de forma intencional y/o con

animo de lucro para si mismo o para terceros.

Fallas tecnoldgicas: Errores en hardware, software, telecomunicaciones, interrupcion

de servicios basicos.

Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o

acuerdos de empleo, sa|ud' o seguridad, del pago de demandas por dafios personales o
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de discriminacion.

Usuarios, productos y practicas: Fallas negligentes o involuntarias de las obligaciones

frente a los usuarios y que impiden satisfacer una obligacion profesional frente a éstos.

Daiios a activos fijos/ eventos externos: Pérdida por dafios o extravios de los activos
fjos por desastres naturales u otros riesgos/eventos externos como atentados,

vandalismo, orden publico.
6.3. VALORACION DE RIESGOS

Busca establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o
impacto, que permita estimar la zona de riesgo inicial o inherente, asi mismo, confrontar
los resultados del analisis de riesgo inicial frente a los controles establecidos, con el fin

de determinar la zona de riesgo final o residual.
6.3.1. Andlisis de los riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus

consecuencias o impacto.
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Frecuencia con la 5 o i i : ; ;
. Probabilidad : : Criterios de : Impacto | : Zona de Riesgo
cual se realizala | S : % |
. Inherente @ = impacto Inherente ! Inherente
actividad < o ; ot

Paso 1. Determinar la probabilidad:

Es la posibilidad de ocurrencia del riesgo, la cual esta asociada a la exposicién al riesgo
que tenga el proceso o actividad que se esté realizando, por lo que se basa en el nimero

de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

A continuacion se establecen los criterios que definen el nivel de probabilidad:

Tabla 4 Criterios para definir el nivel de probabilidad

.La. actividad qué conlleva el rieégd se e]ecuta
como maximos 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de

0,
3 a 24 veces por afio %
Modia %La actividad que conljeva el riesgo se ejecuta de 60%

24 a 500 veces por afio
\L‘a ‘actividad que conlleva el riesgo se ejecuta
minimo 500 veces al afio y maximo 5000 veces 80%
. por ano

Muy Alta | La actividad que conlleva el riesgo se ejecuta mas 100%

,ngOOOvecesporaﬁo
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Paso 2. Determinar el impacto
Para la construcciéon de la tabla de criterios se definen los impactos econdémicos y

reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como

reputacional, con diferentes niveles se debe tomar el nivel mas alto.

Afectacion menor a 10 SMLMV El riesgo .a'fecta la imagen de algun area de la
: organizacion.
El resgo afecta la imagen de la entdad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
.proveedores.

Entre 10 y 50 SMLMV

1 El riesgob afecta la imagen de la entidad con
{Entre 50 y 100 SMLMV ‘algunos usuarios de relevancia frente al logro
‘de los objetivos.

El nesgo afecta la imagen de la entidad con
Entre 100 y 500 SMLMV -efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

; El riesgo afecta la imagen de la entidad a nivel
EIEE TR (L Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
j ‘nivel pais

6.3.2. Evaluacion de los riesgos

La evaluacion del riesgo se realiza a partir del analisis de la probabilidad de ocurrencia
del riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo inicial

o inherente.
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Se realiza un analisis del riesgo inherente, mediante el cual se determina el nivel de
severidad con base en la combinacion entre la probabilidad y el impacto. Cruzando los

datos se obtiene la zona de riesgo representada en la matriz de calor:

Moderado ; Mayor
|

6.4. VALORACION DE CONTROLES

Se establecen las medidas que permiten reducir o mitigar el riesgo, para esto se detallan

los controles establecidos en los procesos para cada riesgo identificado, al igual que los

atributos que lo caracterizan.
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6.4.1. Descripcion de controles
Los controles deben ser claros para lo cual se tiene en cuenta la siguiente estructura que

facilita la descripcion del control:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el

control, en caso de que sean controles automaticos se identificara el sistema que realiza

la actividad.

Accion: se determina mediante verbos que indican la accién que deben realizar como
parte del control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto
del control.

6.4.2. Atributos de los controles

Se analiza la efectividad de los controles a partir de las caracteristicas relacionadas con
la eficiencia y la formalizacion, teniendo en cuenta el analisis de los atributos para de
cada control.
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Atributo 1. Tipologia:

Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que

aseguren el resultado final esperado.

Control detectivo: control accionado durante la ejecucion del proceso. Estos controles

detectan el riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que se

materializa el riesgo. Estos controles tienen costos implicitos.

Atributo 2. Implementacion:

Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.

Atributo 3. Documentacién

Atributo 4. Frecuencia:

Continua: El control se aplica siempre que se realiza la actividad que conlleva el riesgo.

Aleatoria: El control se aplica aleatoriamente a la actividad que conlleva el riesgo.
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Atributo 5: Evidencia
Con registro: El control deja un registro permite evidencia la ejecucion del control.

Sin registro: El control no deja registro de la ejecucion del control.

6.4.3. Efectividad de los controles

l Efectividad I

‘ Eficiencia I ‘ Eficacia I

Se mide a través del Se mide a través
disefio del control eventos.
(atributos).

La eficiencia de los controles se mide con base en la tipificacion y la implementacién de

los mismos, establecido por la suma del peso de cada atributo que corresponda
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= Caracteristlcas“de Eficiencia Peso
Preventivo 25%
Eficiencia ‘ Tipo Detectivo 15%
Correctivo 10%
T Automatico 25%
P ) Manual 15%

: Fonnalizaclén del Control

. Documentado
Documentacion

Sin Documentar

¢ v Continua

2 1 i}

Atributos eomnGa Aleatoria

Informativos Eidenca 0" Regsto
 Sin registro

Los atributos informativos solo permiten darle formalidad al control y su fin es el de

conocer el entorno del control y complementar el analisis con elementos cualitativos: sin

embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la

matriz de calor se muestra cual es el movimiento en el eje de probabilidad y en el eje de

impacto de acuerdo con los tipos de controles.
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El resultado de aplicar la efectividad de los controles al riesgo inherente se llama riesgo

residual. El calculo matematico establecido para conocer el valor del riesgo residual es:

Nivel Riesgo Residual = % Riesgo Inherente — (% Riesgo Inherente * % Control)

Se debe tener en cuenta que el riesgo inherente tiene dos valores por separado uno para
la probabilidad y otro para el impacto, por lo tanto, se debe establecer el nivel el nivel de

riesgo residual para cada uno.
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Para la aplicacién de los controles se debe tener en cuenta que estos mitigan el riesgo

de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los

controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del

primer control, afectando la probabilidad o el impacto segun corresponda.

Dependiendo del nivel de severidad en que se ubique el riesgo residual, la empresa podra

priorizar la atencién de los mismos, asi como definir su tratamiento y las acciones a

seguir.
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Impacto

Wy Ata
100%

Leve Menor Maderado Mayar Catasirofico
20% 4% 6% A 100%

6.5. PLAN DE ACCION

Se establece la estrategia para combatir el riesgo, decisiéon que se toma frente a un

determinado nivel de riesgo, la cual puede ser aceptarlo, reducirlo o evitarlo.

Aceptar: Después de realizar un analisis y considerar los noveles de riesgo se determina

asumir el mismo conociendo los efectos de su posible materializacion.

Evitar: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado

alto, se determina no asumir la actividad que genera este riesgo.

Reducir: Después de realizar un analisis y considerar que el nivel de riesgo es alto, se
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determina tratarlo mediante transferencia o mitigacion del mismo.

Transferir: Después de realizar un analisis, se considera que la mejor estrategia es

tercerizar el proceso o trasladar el riesgo a través de seguros o pélizas.

Mitigar: Después de realizar un analisis y considerar los niveles de riesgo se

implementan controles que mitiguen el nivel de riesgo.

Cuando la decision es reducir, se requiere definir un Plan de Accién, el cual es una

herramienta de planificacién empleada para la gestion y control de tareas o proyectos, no

necesariamente es un control adicional.

Se requiere establecer:

- Responsable

- Fecha de implementacion

- Fecha de Seguimiento

6.6. SEGUIMIENTO

Una vez identificados los riesgos, establecidos los controles y el plan de accién que se

requiera, se debe llevar un seguimiento a los eventos que se presenten, se pueden

considerar incidentes que generan o podrian generar pérdidas (econémica o
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reputacional) a la entidad, se debe contar con una base historica de eventos que permita
revisar si el riesgo fue identificado y qué falla pudieron tener los controles. En caso de
que el riesgo no se hubiese identificado, se debe incluir y dar el tratamiento

correspondiente de acuerdo con la metodologia.

Para identificar si los controles fueron efectivos, se debe evaluar su desempefio:

Desempefio del control = # eventos / frecuencia del riesgo

Recordando que la frecuencia es el # veces que se realiza la actividad.

Es necesario que el responsable del proceso monitoree continuamente los riesgos y las
medidas de control, asi como la eficacia de las acciones tomadas, lo anterior dado que
estos necesitan ser revisados constantemente para asegurar que las circunstancias

cambiantes no alteren las prioridades de los riesgos o la aparicién de nuevos riesgos.

En el seguimiento de cada riesgo deben quedar descritas de la forma mas clara las
evidencias de las acciones que se emplearon para dar tratamiento al riesgo con su

respectiva fecha de aplicacion.
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7. LINEAMIENTOS RIESGOS FISCALES

El control fiscal ademas de posterior y selectivo a través de las auditorias (control micro),
es preventivo y concomitante, buscando con ello el control permanente al recurso publico,
para lo cual, una de las herramientas previstas es la articulacion con el sistema de control

interno.

La metodologia que se propone es de gran utilidad para gestionar de manera efectiva los
recursos, bienes e intereses publicos, previniendo efectos dafosos, lo cual a la vez
permite, mitigar la posibilidad de configuracion de responsabilidades fiscales para los

diferentes gestores publicos.

7.1. DEFINICION DE RIESO FISCAL

Riesgo Fiscal es el efecto dafioso sobre recursos publicos o bienes o intereses

patrimoniales de naturaleza publica, a causa de un evento potencial.

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o

intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se

relaciona con una potencial accion u omision que podria generar dafio sobre los recursos
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publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. En esta guia, el

evento potencial es equivalente a la causa raiz.

7.2. IDENTIFICACION DEL RIESGO FISCAL

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal
y las circunstancias Inmediatas. Es decir, las situaciones en las que potencialmente se
genera riesgo fiscal, son aquellas actividades de administracion, gestion, ordenacién,
ejecucion, manejo, adquisicion, planeacion, conservacién, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversiéon y disposicion de los bienes o
recursos publicos, asi como a la recaudacion, manejo e inversién de sus rentas. Se deben
tener en cuenta aquellas actividades en las cuales se han generado advertencias, alertas,

hallazgos fiscales y/o fallos con responsabilidad fiscal.

La estructura propuesta para la redaccion de riesgos fiscales es la siguiente:
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Fiscal Inmediata
Lo que puede Ocurrir I

Nota: Los controles
entran a atacar esta
causa

Para redactar un riesgo fiscal se debe tener en cuenta:

- Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al
evento potencial.

- Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal)
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica (area de impacto).

- Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion
por la que se presenta el riesgo; pero no constituye la causa principal o basica -
causa raiz- para que se presente el riesgo.

- Causa Raiz: Corresponde al por qué; que es el evento (accién u omision) que de
presentarse es causante, es decir, generador directo, causa eficiente o adecuada.
Es la condicién necesaria, de tal forma que, si ese hecho no se produce, el dafo

no se genera.
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- IMPACTO:

El area de impacto para los riesgos fiscales siempre correspondera a una
consecuencia econémica sobre el patrimonio publico, a la cual se veria expuesta la

organizacion en caso de materializarse el riesgo.

Es fundamental para definir de manera correcta el impacto al momento de identificar
y redactar riesgos fiscales, es tener claro el concepto de patrimonio publico, asi como
el de las tres expresiones de patrimonio publico que se derivan del articulo 6 de la Ley
610 de 2000: (i) bienes publicos; (ii) recursos publicos o (iii) intereses patrimoniales

de naturaleza publica.

- Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una
funcién publica a cargo de particulares). Estos se clasifican en bienes de uso

publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del

territorio nacional.

Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones
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publicas o servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo

de su misién y utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones,

fincas, granjas, equipos, enseres, mobiliario etc.

- Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como
recurso publico, los dineros comprometidos y ejecutados en ejercicio de la funcién

publica.

Ejemplos: Los recursos de inversiéon y recursos de funcionamiento de cada entidad; los
recursos generados por actividades comerciales, industriales y de prestacién de
servicios, por parte de entidades estatales; los recursos parafiscales; los recursos que

resultan del ejercicio de funciones publicas por particulares.

- Intereses patrimoniales de naturaleza publica: Son expectativas razonables de
beneficios, que en condiciones normales se espera obtener o recibir y que sean
susceptible de estimacion econoémica. A diferencia del recurso publico, los

intereses patrimoniales de naturaleza publica son expectativas.

Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza publica, la
rentabilidad proyectada de cualquier inversion publica, es decir antes de que se causen

0 generen efectivamente; la cobertura de garantias y poélizas; la participacion accionaria
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publica en una empresa de economia mixta o en una empresa de servicios publicos con
socio 0 socios publicos; los rendimientos financieros y frutos de recursos publicos cuando
se proyectan, es decir antes de que se causen o generen efectivamente; asi como, los
intereses moratorios, indexaciones, actualizacion del dinero en el tiempo, estimacion de
pérdida de costo de oportunidad, cuando se trata de cobrar recursos publicos que un
tercero debe; explotacion de bienes publicos y/o recaudo de recursos publicos por un

particular sin contrato o habilitacién legal.

- CIRCUNSTANCIAS INMEDIATAS

Se trata de aquella situaciéon o actividad bajo la cual se presenta el riesgo, pero no
constituyen la causa principal o basica -causa raiz- para que se presente el riesgo; es
necesario resaltar que, por cada punto de riesgo fiscal, existen multiples circunstancias

inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas,
se recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos
servidores que por su conocimiento, experiencia o formacion puedan aportar especial
valor, en el que, basados en las anteriores definiciones, identifiquen los puntos de riesgo
fiscal (actividades de gestion fiscal en las que potencialmente se genera riesgo fiscal) y

circunstancias Inmediatas (situacion por la que se presenta el riesgo, pero no constituye
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la causa principal del riesgo fiscal).

Para este taller, puede usar las siguientes preguntas orientadoras:

1

¢En qué procesos de la entidad se realiza gestion fiscal? (ver capitulo inicial la
definicién de gestion fiscal).

Clasifique por procesos (segun mapa de procesos de la entidad), los hallazgos con
presunta incidencia fiscal identificados por el ente de control fiscal y/o los fallos
con responsabilidad fiscal en firme relacionados con hechos de la entidad o del
sector y/o las advertencias de la Contraloria General de la Republica y/o las alertas
reportadas en el Sistema de Alertas de Control Interno -SACI-.

Nota 1: Para este efecto se recomienda consultar los hallazgos con presunta
incidencia fiscal y los fallos con responsabilidad fiscal de los ultimos 5 afios.

Nota 2: Los hallazgos fiscales de los ultimos afios y las advertencias que se hayan
emitido en relacién con la gestién fiscal de la entidad, se obtienen de la matriz de
plan de mejoramiento institucional y de los histéricos, informacion con la que
cuenta la Oficina de Control Interno o quien haga sus veces.

Nota 3: Los fallos con responsabilidad fiscal en firme son informacién publica, a la
cual se puede acceder mediante solicitud de informacion y documentos (derecho
de peticion) ante el o los entes de control fiscal que vigilen a la entidad respectiva

o al sector que esta pertenece. Estos precedentes son muy importantes para
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conocer las causas raiz (hechos generadores) por los que se ha fallado con
responsabilidad en los ultimos afios y asi implementar los controles adecuados
para atacar de forma preventiva esas causas y evitar efectos dafiosos sobre los
recursos, bienes o intereses patrimoniales del Estado.

Nota 4: La organizacion y agrupacién por procesos (segun el mapa de procesos
de la entidad) de los hallazgos con presunta incidencia fiscal identificados por el
ente de control fiscal, los fallos con responsabilidad fiscal en firme relacionados
con hechos de la entidad o del sector, las advertencias de la Contraloria General
de la Republica y las alertas reportadas en el Sistema de Alertas de Control Interno
-SACI-, es una labor de la segunda linea de defensa, especificamente de la
Oficinas de Planeacién o quien haga sus veces, con la asesoria de la Oficina de
Control Interno o quien haga sus veces.

3. En un ejercicio autocritico, realista y objetivo, ;Cuales son las causas de los
hallazgos fiscales identificados por el ente de control fiscal y/o de los fallos con
responsabilidad fiscal relacionados con hechos de la entidad o del sector y/o las
advertencias de la oficina de control interno, en los ultimos 3 afios?

Nota: Se recomienda no copiar las causas escritas por el 6rgano de control en el
hallazgo, salvo que luego del analisis propio la entidad concluya que la causa del
hallazgo es la identificada por el érgano de control.

4. ¢Qué puntos de riesgo fiscal y circunstancias inmediatas del “; Catalogo Indicativo
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y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas’ son

aplicables a la entidad? Ver Anexo.

- CAUSA RAIZ

Es cualquier evento potencial (accion u omisidén) que de presentarse provocaria un
menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro. La determinacion
de la causa raiz o potencial hecho generador se logra estableciendo la accién u

omision o acto lesivo del patrimonio estatal.

La causa raiz o potencial hecho generador y el efecto dafoso (dafio) guardan entre
si una relacién de causa/efecto. Debe deslindarse el hecho que ocasiona el dafio
(hecho generador-causa raiz o causa adecuada), del dafio propiamente dicho. En

otras palabras, uno es el hecho generador -causa-, y otro es el dafio -efecto-.

7.3. VALORACION DE RIESGO FISCAL Y CONTROLES

Para realizar la evolucion de los riesgos fiscales, la determinacion del riesgo inherente y
la valoracion de los controles correspondientes se debe seguir la metodologia

anteriormente definida en el Capitulo 6.




SERVICIUDAD E.S.P. Cédigo Version
CIMR-01 04
Manual Administracién de Pagina
Riesgos 48 de 81

8. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA

INFORMACION

La politica de seguridad digital se vincula al modelo de seguridad y privacidad de la
informacion (MSPI). El Ministerio de Tecnologias de la Informacién y las Comunicaciones
- MinTIC a través de la Direccion de Gobierno Digital, dando cumplimiento a sus
funciones; publica El Modelo de Seguridad y Privacidad de la Informacion (MSPI), el cual
se encuentra alineado con el Marco de Referencia de Arquitectura Tl, el Modelo Integrado
de Planeacién y Gestién (MIPG) y La Guia para la Administracién del Riesgo y el Disefio
Controles en entidades Publicas, este modelo pertenece al habilitador transversal de

Seguridad y Privacidad, de la Politica de Gobierno Digital.

La implementacién del Modelo de Seguridad y Privacidad de la Informacion - MSPI, en la
Entidad esta determinado por las necesidades objetivas, los requisitos de seguridad,
procesos, el tamarfio y la estructura de la misma, todo con el objetivo de preservar la
confidencialidad, integridad, disponibilidad de los activos de informacion, garantizando su

buen uso y la privacidad de los datos.
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(COMO IDENTIFICAR LOS ACTIVOS?:

> Paso 1. >> Paso 2. >> Paso 3. >> Paso 4. > Paso 5. G e
Listar los Identificar e Clasificar Clasificar Determinar la L <
activos duefio de los {as setivs criticidad del SmaaE
da proceso activos mformactén activo A

8.1 IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

Como primer paso para la identificacién de riesgos de seguridad de la informacién es
necesario identificar los activos de informacion del proceso, de esta forma se determina
qué es lo mas importante que posee la entidad y sus procesos. Algunos de los activos

pueden ser:

-Aplicaciones de la organizacién

-Servicios web

-Redes

-Informacion fisica o digital

-Tecnologias de informacién Tl

-Tecnologias de operacién TO que utiliza la organizacién para funcionar en el entorno

digital.
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En cada proceso, deberan listarse los activos, indicando para cada uno un consecutivo,
nombre y descripcion breve, debera tener un duefio designado y demas caracteristicas

que permitan su identificacion.

Identificaciéon del activo
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8.2 CLASIFICIACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION
Cada activo debe tener una clasificacién o pertenecer a un determinado grupo de activos

segun su naturaleza:

Informacion: Corresponden a este tipo datos e informacion almacenada o procesada
electronicamente tales como: bases y archivos de datos, contratos, documentacion del
sistema, investigaciones, acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la continuidad del negocio, acuerdos

sobre retiro y pruebas de auditoria, entre otros.

Hardware: Se consideran los medios materiales fisicos destinados a soportar directa o
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indirectamente los servicios que presta la Entidad.

Software: Se refiere a los programas, aplicativos, sistemas de informacién que soportan

las actividades de la Entidad y la prestacién de los servicios.

Servicios: Servicios de computacion y comunicaciones, tales como Internet, paginas

de consulta, directorios compartidos e Intranet.

Recurso Humano: Aquellas personas que, por su conocimiento, experiencia y criticidad

para el proceso, son consideradas activos de informacion

Instalaciones: Los lugares donde se almacenan o resguardan los sistemas de

informacién y comunicaciones.

Infraestructura critica cibernética nacional: se entiende por aquella infraestructura
soportada por las TIC y por las tecnologias de operacion, cuyo funcionamiento es
indispensable para la prestacion de servicios esenciales para los ciudadanos y para el
Estado. Su afectacion, suspension o destruccion puede generar consecuencias negativas
en el bienestar econémico de los ciudadanos, o en el eficaz funcionamiento de las

organizaciones e instituciones, asi como de la administracion publica.
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Clasificacion del activo
Tipo de Activo Ley 1712 de 2014 Ley 1581 de 2012

De igual manera se debe clasificar la informacién conforme lo indican las leyes 1712 de
2014, 1581 de 2012, el Modelo de Seguridad y Privacidad en su Guia de Gestion de
Activos, el dominio 8 del Anexo A de la norma 1S027001:2013 y demas normatividad
aplicable. Esto adicionalmente ayudara a dilucidar la importancia de los activos de

informacién en el siguiente Paso 5.

LEY 1712 DE 2014: Por medio del cual se crea la ley de transparencia y del derecho de

acceso a la informacion publica nacional.

LEY ESTATUTARIA 1581 DE 2012: Por la cual se dictan disposiciones generales para

la proteccion de datos personales.

4 INFORMACION INFORMACION
Ley 1712 de

. , INFORMACION |NO
PUBLICA PUBLICA .
2014 PUBLICA CLASIFICADA
RESERVADA CLASIFICADA
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NO CONTIENE
WA ETANCCIN CONTIENE DATOS
ATOS NA

2012 PERSONALES
PERSONALES

8.3 VALORACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

En este paso la entidad publica debe definir las escalas (que significa criticidad ALTA,
MEDIA y BAJA) para valorar los activos respecto a la confidencialidad, integridad y

disponibilidad e identificar su nivel de importancia o criticidad para el proceso.

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

DESCRIPCION DESCRIPCION

DESCRIPCION

Informacion cuya

ALTA

Informacién disponible soélo
para un proceso de la entidad
y que en caso de ser conocida
por terceros sin autorizaciéon
puede conllevar un impacto
negativo de indole legal,
operativa, de pérdida de

imagen o econdmica.

pérdida de exactitud y
completitud puede
conllevar un impacto
negativo de indole legal
o0 econdmica, retrasar
sus funciones, 0
generar pérdidas de
imagen severas de la
entidad.

La no disponibilidad de la
informacién puede
conllevar un impacto
negativo de indole legal o
econémica, retrasar sus
funciones, o generar
pérdidas de imagen

severas a entes externos.
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Informacién disponible para

todos los procesos de la
entidad y que en caso de ser
conocida por terceros sin
autorizacion puede conllevar
un impacto negativo para los
procesos de la misma. Esta
informacién es propia de la
entidad o de terceros y puede
ser utilizada por todos los
funcionarios de la entidad para
realizar labores propias de los
procesos, pero no puede ser
conocida por terceros sin

autorizacion del propietario.

Informacién cuya
pérdida de exactitud y
completitud puede

conllevar un impacto
negativo de indole legal
0 econdémica, retrasar
funciones, o}
de
moderado a

de

sus

generar pérdida
imagen
funcionarios la

entidad.

La no disponibilidad de la
informacién puede

conllevar un impacto
negativo de indole legal o
economica, retrasar sus
funciones, o
de

moderado de la entidad.

generar

pérdida imagen

BAJA

Informacion que puede ser
entregada o publicada sin
restricciones a  cualquier
persona dentro y fuera de la
entidad, sin que esto implique
dafios a terceros ni a las
actividades y procesos de la

entidad.

Informacién cuya
pérdida de exactitud y
completitud conlleva un
impacto no significativo
para la entidad o entes

externos.

La no disponibilidad de la
informacion puede

afectar la  operacion
normal de la entidad o
entes externos, pero no
conlleva  implicaciones
legales, econémicas o de |

pérdida de imagen.

NO CLASIFICADA

Activos de Informacion que
deben ser incluidos en el
inventario y que aun no han
sido clasificados, deben ser
tratados como activos de
INFORMACION PUBLICA

RESERVADA.

Activos de Informacién
que deben ser incluidos
en el inventario y que
aun no han sido
clasificados, deben ser
tratados como activos
de de

integridad ALTA.

informacion

Activos de Informacion
que deben ser incluidos
en el inventario y que aun
no han sido clasificados,
deben ser tratados como
activos de informacién de

disponibilidad ALTA.




SERVICIUDAD E.S.P. Cadigo Version
CIMR-01 04
Manual Administracion de Pagina
Riesgos 55 de 81
R B R R

8.4 IDENTIFICACION RIESGOS DE SEGURIDAD DE LA INFORMACION

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la

informacion:

. Pérdida de la confidencialidad

. Pérdida de la integridad

. Pérdida de la disponibilidad

Para cada riesgo, se deben identificar los activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. A continuacion, se mencionan un listado de amenazas y vulnerabilidades

que podrian materializar los tres riesgos mencionados:

AMENAZAS

DESCRIPCION

) Fuego
Dafio fisico

Agua

Fendmenos climaticos
Eventos naturales

Fendmenos sismicos

o Fallas en el sistema de suministros de agua
Pérdidas de los

o Fallas en el sistema de suministros de energia
servicios

i Fallas en el sistema de suministros de aire acondicionado
esenciales

Fallas en el sistema de suministros de internet
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Radiacién Electromagnética

Radiacién térmica

Compromiso de la

informacion

Interceptacion de servicios de sefiales de interferencia comprometida

Espionaje remoto

Hurto de informacién

Fallas técnicas

Fallas del equipo

Mal funcionamiento del equipo

Saturacioén del sistema de informacién

Mal funcionamiento del software

Incumplimiento en el mantenimiento

Acciones no

autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Compromiso de las

funciones

Error en el uso o abuso de derechos

Falsificacion de derechos

VULNERABILIDADES

DESCRIPCION

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Sensibilidad a la radiacién electromagnética

Hardware N :
Susceptibilidad a las variaciones de temperatura, polvo o suciedad
Almacenamiento sin proteccién
Falta de cuidado en la disposicion final |
Ausencia o insuficiencia de pruebas de software ‘
Software Ausencia de terminacion de sesién

Ausencia de registros de auditoria

Ll
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Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacién

Fechas incorrectas

Ausencia de mecanismos de identificacién y autenticacion de usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Programacion obsoleta

Seguridad desactualizada

Software sin soporte

Ausencia de pruebas de envio o recepcién de mensajes

Lineas de comunicacién sin proteccion

Red Conexién deficiente de cableado

Trafico sensible sin proteccion

Punto Unico de falla

Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable
Personal

Ausencia de control de los activos que se encuentran fuera de las instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general

9. TRATAMIENTO RIESGOS DE SEGURIDAD DE LA INFORMACION

Una vez se han identificados los riesgos de los activos de informacién, se procede a su
valoracion del riesgo, analizando la probabilidad y el impacto que pueda generar la

materializacion de dicho riesgo. De igual manera se deben establecer los controles y su
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respectiva valoracion para detectar el riesgo residual y dar el tratamiento que

corresponda.

Este tratamiento de los riesgos de seguridad de la informacién y los respectivos controles

se realiza de acuerdo a lo indicado en los capitulos anteriores del presente documento.
10. LINEAMIENTOS RIESGOS DE CORRUPCION

Para la gestion de riesgos de corrupcion, contintian vigentes los lineamientos contenidos
en la version 4 de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas de 2018. Es de resaltar que la Secretaria de Transparencia, en la
actualidad esta analizando la posibilidad de actualizar la metodologia para la gestion de

riesgos de corrupcién.
10.1 IDENTIFICACION RIESGOS DE CORRUCPION

Los riesgos de corrupcion se establecen sobre los procesos, se debe evitar que se
presenten confusiones entre un riesgo de gestién y uno de corrupcion, por lo que se debe
tener claridad que se encuentran asociados a la posibilidad de que, por accion u omision,

se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

En la descripcion de los riesgos de corrupcion se deben concurrir todos los componentes

de su definicion:
Accién u omisién + uso el poder + desviacion de la gestion de lo publico + beneficio

privado.
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10.3 VALORACION RIESGOS DE CORRUPCION

Se orienta a determinar la probabilidad de materializacion del riesgo y sus consecuencias

0 su impacto. Para este caso la probabilidad y el impacto estan definidos de

manera a como se establece en los riesgos de gestion.

Analisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia

o factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo

determinado, se trata de hechos que se han materializado o se cuenta con un h

situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de

factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un

hecho que no se ha presentado, pero es posible que suceda.

diferente

istorial de
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' DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en
la mayoria de las circunstancias.

Més de 1 vez al ano.

Es viable que el evento ocurra en
la mayoria de las circunstancias.

Al menos 1 vez en el
altimo ano.

El evento podra ocurrir en algun
momento.

Al menos 1 vez en los
ultimos 2 anos.

El evento puede ocurrir en algin
momento.

Al menos 1 vez en los
ultimos 5 anos.

5 Casi seguro
4 Probable
3 Posible

2 Improbable
1 Rara vez

El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los ultimos 5 anos.

Analisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la
fase de descripcion del riesgo. A continuacion, se detalla la lista de preguntas a tener en

cuenta para establecer el impacto:
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S1 EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA. .. si ND
1 éAtectar al grupo de funcionarios del proceso? X
2 | gAfectar el cumplimiento de metas y objetivos de La dependencia? X
3 | ¢Afectar el cumplimiento de misidén de la entidad? X
& | éAfectar el cumplimiento de la misidn del sector al que pertenece la entidad? X
5 | ¢Benersr pérdids de confianza de la entidad, sfectando su reputacion? x
6 | ¢Generar pérdida de recursos econdmicos? X
7 | ¢Afectar La generacion de los productos o la prestacidn de servicios? X
8 éDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, %
sServicios o recursos padblicos?
8 | (Generar pérdida de informacién de la entidad? X
18 | ;Genersr intervencién de los drganos de control, de la Fiscalia u otro ente? b 4
11 | iDar lugar a procesos sancionatorios? X
12 | ¢Dar lugsr a procesos disciplinarios? X
13 | ¢Dar lugar a procesos fiscales? x
14 | ;Dar lugar 3 procesos penales? X
15 | ¢Generar pérdids de credibilidad del sector? X
16 | ;Ocasionar lesiones fisices o pérdida de vidas humanas? X
17 | ¢Afectar ls imagen regional? X
18 | i Afectar la imagen nacional? X
19 @Geﬂmr dafo ambiental? : i X
Re: t'ﬂ mmw: CINCO pregunta(s) genera un impacto mmJ
: 2 's'ssaancs preguntas genera un impacto mayor, 10
de DOCE = DIECINUEVE preguntss geners un impacto
‘ mﬂnmﬂdimas consecusncias sobre la entidad
: mu!ﬂns consecuencias sobre la entidad.

Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos

siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto
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insignificante y menor.

Por dltimo al ubicar en el mapa de calor el punto de interseccion resultante de la

probabilidad y el impacto, se establece el nivel del riesgo inherente.

Probabhilidad de Ocurrencia

Casl Seguro

Probuble

Posille

Raravez

PARA LOS
RIESGOS DE |

CORRUPCION

Insigmificante  Menor Moderado Mayer  Cutsstréfico

Impacto
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10.4 TRATAMIENTO RIESGOS DE CORRUPCION

El tratamiento de los riesgos de corrupcion solo recae sobre la probabilidad, es decir que
no opera desplazamiento para el impacto. Se debe tener claro que en ningun caso, estos

riesgos pueden ser aceptados, por tanto solo se pueden evitar o mitigar.

Gestion riesgos de corrupcion

Seguimiento: El jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcién. En este sentido es necesario que

adelante seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

- Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicaciéon debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

- Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

- Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse

dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano. (Ver anexo 6.

matriz de seguimiento a los riesgos de corrupcion)
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En especial debera adelantar las siguientes actividades:

- Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.

- Seguimiento a la gestion del riesgo.

- Revision de los riesgos y su evolucion.

- Asegurar que los controles sean efectivos, le apunten al riesgo y estén

funcionando en forma adecuada.

Gestion riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes

necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.

3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.

4) Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten

al riesgo y estén funcionando en forma oportuna y efectiva.
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Las acciones adelantadas se refieren a:

- Determinar la efectividad de los controles.

- Mejorar la valoracion de los riesgos.

- Mejorar los controles.

- Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

- Determinar si se adelantaron acciones de monitoreo.

- Revisar las acciones del monitoreo.

11. DIRECTRICES GENERALES

Los responsables de implementar y monitorear los controles son los lideres de proceso

con el apoyo de su equipo de trabajo.

Se requiere llevar una Base Historica de Eventos.

Incluir el indicador del desempefio de los controles en los indicadores de gestion de la

empresa.

Identificar los indicadores claves de riesgo, los cuales permiten capturar la ocurrencia
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de un incidente que se asocia a un riesgo identificado previamente considerado alto,
lo cual permite llevar un registro de ocurrencias y evaluar a través de su tendencia la

eficacia de los controles que se disponen para mitigarlos.

Es esencial una revision sobre la marcha para asegurar que el tratamiento mantiene
su relevancia. Pueden cambiar los factores que podrian afectar las probabilidades y
consecuencias de un resultado, como también los factores que afectan la conveniencia
0 costos de las distintas opciones de tratamiento. En consecuencia, es necesario

repetir regularmente el ciclo de monitoreo y revision de los riesgos.

Se debe actualizar periédicamente el inventario de activos de la informacion para de

alli, actualizar los riesgos asociados a la seguridad de la informacién.

Los mapas de riesgo deben ser publicados en la pagina web de la entidad, en la
seccion de transparencia y acceso a la informacion publica que establece el articulo
2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso al ciudadano, a
mas tardar el 31 de enero de cada afio. La publicacién debe ser parcial y fundamentada

en la elaboracién del indice de informacion clasificada y reservada.

La politica de riesgos de gestion, de corrupcion y seguridad de la informacién y los
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mapas respectivos, deben ser socializados con los servidores publicos y contratistas

de la entidad.

12. ROLES Y RESPONSABILIDADES

El modelo integrado de planeacion y gestién (MIPG) desarrolla en la 72 dimension (control
interno) las lineas de defensa para identificar la responsabilidad de la gestion del riesgo

y control que esta distribuida en los diferentes servidores de la entidad:

- LINEA ESTRATEGICA

Define el marco general para la gestion del riesgo y supervisa el cumplimiento de los
controles, esta a cargo de la Alta Direccion y del Comité Institucional de Coordinacién de

Control Interno.

- 1° LINEA DE DEFENSA

Desarrolla e implementa procesos de control y gestién de riesgos a través de su

identificacién, analisis, valoracién, monitoreo y acciones de mejora.

Responsables: Gerentes publicos y lideres de los procesos, programas y proyectos de la

entidad.

Corresponde a los jefes de area y/o grupo (primera linea de defensa) asegurarse de
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irnplementar esta metodologia para mitigar los riesgos en la operacion, reportando a la

segunda linea sus avances y dificultades.

Rol principal: disefar, implementar y monitorear los controles, ademas de gestionar de
manera directa en el dia a dia los riesgos de la entidad. Asi mismo, orientar el desarrollo
e implementacion de politicas y procedimientos internos y asegurar que sean compatibles

con las metas y objetivos de la entidad y emprender las acciones de mejoramiento para

su logro.

Actividades:

puedan generar nuevos riesgos o modificar los que ya se tienen identificados en cada

Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos

uno de sus procesos, para la actualizaciéon de la matriz de riesgos de su proceso.

- Revisién como parte de sus procedimientos de supervision, la revision del adecuado

disefio y ejecucion de los controles establecidos para la mitigacion de los ri

- Revisar que las actividades de control de sus procesos se encuentren documentadas

y actualizadas en los procedimientos.

- Revisar el cumplimiento de los objetivos de sus procesos y sus indica

desemperio, e identificar en caso de que no se estén cumpliendo, los posibles riesgos

que se estan materializando en el cumplimiento de los objetivos.

€sgos.

dores de
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- Revisary reportar a planeacion, los eventos de riesgos que se han materializado en
la entidad, incluyendo los riesgos de corrupcién, asi como las causas que dieron
origen a esos eventos de riesgos materializados, como aquellas que estan
ocasionando que no se logre el cumplimiento de los objetivos y metas, a través del
analisis de indicadores asociados a dichos objetivos.

- Revisar los planes de acciéon establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para evitar
en lo posible la repeticion del evento y lograr el cumplimiento a los objetivos.

- Reuvisar y hacer seguimiento al cumplimiento de las actividades y planes de accion
acordados con la linea estratégica, segunda y tercera linea de defensa con relacién

a la gestion de riesgos.

- 2° LINEA DE DEFENSA

Asegura que los controles y los procesos de gestion de riesgos implementados por la
primera linea de defensa, estén disefiados apropiadamente y funcionen como se

pretende.

Responsables: servidores que tienen responsabilidades directas en el monitoreo y
evaluacion de los controles y la gestion del riesgo: jefes de planeacion, supervisores e

interventores de contratos o proyectos, coordinadores de otros sistemas de gestion de la
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entidad, comités de riesgos (donde existan), comités de contratacion, entre otros.

Corresponde al area encargada de la gestion del riesgo (segunda linea de defensa) la
difusion y asesoria de la presente metodologia, asi como de los planes de tratamiento de
riesgo identificados en todos los niveles de la entidad, de tal forma que se asegure su

implementacion.

Rol principal: monitorear la gestion de riesgo y control ejecutada por la primera linea de

defensa, complementando su trabaijo.

- 3°LINEA DE DEFENSA

Proporciona informacién sobre la efectividad del S.C.1., a través de un enfoque basado

en riesgos, incluida la operacion de la primera y segunda linea de defensa.

Responsables: oficina de control interno, auditoria interna o quien haga sus veces.

Corresponde a las unidades de control interno, realizar evaluacién (aseguramiento)
independiente sobre la gestion del riesgo en la entidad, catalogandola como una unidad
auditable mas dentro de su universo de auditoria y, por lo tanto, debe dar a conocer a
toda la entidad el Plan Anual de Auditorias basado en riesgos y los resultados de la

evaluacion de la gestion del riesgo.

Rol principal: proporcionar un aseguramiento basado en el mas alto nivel de
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independencia y objetividad sobre la efectividad del S.C.I. El alcance de este

aseguramiento, a través de la auditoria interna cubre todos los componentes del S.C.I.

Actividades:

Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y cémo
estos puedan generar nuevos riesgos o modificar los que ya se tienen identificados
en cada uno de los procesos, con el fin de que se identifiquen y actualicen las
matrices de riesgos por parte de los responsables.

Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales
a los objetivos de los procesos que han servido de base para llevar a cabo la
identificaciéon de los riesgos, y realizar las recomendaciones a que haya lugar.
Revisar que se hayan identificado los riesgos significativos que afectan en el
cumplimiento de los objetivos de los procesos, ademas de incluir los riesgos de
corrupcioén.

Revisar el adecuado disefio y ejecuciéon de los controles para la mitigacion de los
riesgos que se han establecido por parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de los mismos.

Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de la

entidad o que su calificacion del impacto o probabilidad del riesgo no es coherente
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con los resultados de las auditorias realizadas.

- se encuentren documentadas y actualizadas en los procedimientos y los planes de
mejora como resultado de las auditorias efectuadas, ademas, que se lleven a cabo
de manera oportuna, se establezcan las causas raiz del problema y se evite, en lo

posible, la repeticion de hallazgos y la materializacion de los riesgos.

13. REFERENCIAS BIBLIOGRAFICAS

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
Version 6, noviembre de 2022, elaborado por el Departamento Administrativo de la

Funcion Publica.

- Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
Version 5, noviembre de 2020, elaborado por el Departamento Administrativo de la

Funcién Publica.

- Guia para la Administracion de los Riesgos de Gestion, Corrupcién y Seguridad Digital
y el Disefio de Controles en Entidades Publicas Version 1, agosto de 2018, elaborado por
la Presidencia de la Republica.

-Modelo nacional de gestion de riesgo de seguridad de la informacién en entidades
publicas. (Anexo 4 — DAFP)

- Guia para la gestion del riesgo de corrupcion, 2015 elaborado por elaborado por la

Presidencia de la Republica.



SERVICIUDAD E.S.P. Caodigo Version
CIMR-01 04
Manual Administracién de Pagina
Riesgos 73 de 81

14. ANEXOS

14.1. ANEXO 01. POLITICA DE ADMINISTRACION DE RIESGOS

POLITICA DE ADMINISTRACION DE RIESGOS

SERVICIUDAD E.S.P.

“Serviciudad E.S.P. en cabeza de la Alta Direccién y con el liderazgo del Representante
Legal, se compromete a administrar adecuadamente los riesgos de gestion, de
corrupcién, Seguridad Digital y Fiscales, asociados a los objetivos estratégicos y a los
procesos institucionales; a través de la correcta identificacion y valoracion de riesgos, lo
cual permita establecer estratégicas para mitigarlos y establecer controles con la
participacion activa de las diferentes lineas de defensa, con todos los servidores publicos
y contratistas, que conlleven al mejoramiento continuo y al logro de la mision y vision de

la organizacion.

La politica de administracion de riesgos es aplicable a todos los servicios, procesos,
proyectos y planes de la entidad durante el desarrollo de su gestion y a todos los

servidores publicos en el ejercicio de sus funciones”.
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15. CATALOGO INDICATIVO Y ENUNCIATIVO DE PUNTOS DE RIESGO FISCAL Y CIRCUNSTANCIAS
INMEDIATAS

Id Referencia

Puntos de Riesgo Fiscal
Actividad en la que potencialmente se origina el riesgo

fiscal

Circunstancia Inmediata

Situacion por la que se presenta el riesgo

Cumplimiento de las normas y obligaciones ante

Pago de multas, clausulas penales o cualquier tipo de

autoridades sancién
2 Cumplimiento de obligaciones Pago de Intereses moratorios
Desplazamientos de los funcionarios y de los | Pago de viaticos, honorarios o gastos de desplazamiento sin
3 contratistas a lugares diferentes al domicilio de la | justificacion o por encima de los valores establecidos
entidad. normativamente
4 Liquidacion de impuestos Mayor valor pagado por concepto de impuestos
& Operaciones, actas o actos en los que se reconocen | Saldos o recursos a favor no cobrados
saldos a favor de la entidad
Custodiar de los bienes muebles de la entidad Pérdida, extravio, hurto, robo o declaratoria de bienes
® faltantes pertenecientes a la Entidad
. Avaluos a bienes inmuebles de la entidad Error en los avaluos, afectando el valor de venta y/o
negociacion de un bien publico
8 Custodiar de los bienes muebles de la entidad Dano en bienes muebles de propiedad de la entidad
9 Suscripcion de contratos cuyo objeto es o incluye la Valor pagado por concepto de honorarios de

representacion judicial o extrajudicial de la entidad

apoderado cuando ocurre vencimiento de términos en los
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|d Referencia

Puntos de Riesgo Fiscal
Actividad en la que potencialmente se origina el riesgo

fiscal

Circunstancia Inmediata

Situacion por la que se presenta el riesgo

procesos judiciales o cualquier otra omision del apoderado

Pago de sentencias y conciliaciones

Intereses moratorios por pago tardio de sentencias y

10
conciliaciones
Instruccion del Comité de Conciliacién para iniciar | Caducidad de la accion de repeticion o falencias en el ejercicio
1 accion de repeticion de esta accién, generando la imposibilidad de recuperar los
recursos pagados por el Estado
15 Informe que acredite o anuncie la existencia de | Omisién en la obligacion de impulsar accion judicial para cobrar
perjuicios generados a la entidad clausula penal u otros perjuicios
- Contratacion de bienes o servicios Contratacion de bienes y servicios no relacionados con las
funciones de la Entidad y que no generan utilidad
14 Contratacion de bienes Compra o inversion en bienes innecesarios o suntuosos
. Contratacion de estudios y disefios Estudios y disefios recibidos y pagados y que no cumplen
condiciones de calidad
. Suscripcion de contratos de estudios y disefios Estudios y disefios con amparo de calidad vencido al momento
! de contratar la obra y/o al momento de la ocurrencia
17 Suscripcion de contratos Sobrecostos en precios contractuales
Suscripcion de contratos Pagos efectuados a causa de riesgos previsibles que debieron
18 ser asignados al contratista en la matriz de riesgos previsibles

y no se le asignaron
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Id Referencia

Puntos de Riesgo Fiscal

Actividad en la que potencialmente se origina el riesgo

Circunstancia Inmediata

Situacion por la que se presenta el riesgo

fiscal
1B Suscripcién de contratos No incluir en el contrato de seguros -amparo de bienes de la
entidad- todos los bienes muebles e inmuebles de la entidad
20 Suscripcion de contratos No exigir garantia unica de cumplimiento contractual
Suscripcion de contratos respecto de los cuales la ley | Exigir garantia unica de cumplimiento contractual con un
21 establece un cubrimiento minimo en los amparos de la | cubrimiento inferior al exigido por la ley
garantia unica de cumplimiento
- Pagos efectuados a contratistas Pagar bienes, servicios u obras a pesar de no cumplir las
condiciones de calidad.
55 Constancias de recibo a satisfaccion de bienes, | Bienes, servicios u obras inconclusos, infuncionales y/o que no
servicios u obras, firmadas por supervisor o interventor | brindan utilidad o beneficio
Modificaciones contractuales firmadas Modificaciones contractuales cuyas causas son imputables al
24 contratista total o parcialmente y cuyos costos colaterales
asume la Entidad contratante
58 Giros efectuados por concepto de anticipo contractual | Mal manejo o fallas en la legalizacién de anticipos, no
amortizacion del anticipo
- Giros efectuados por concepto de anticipo contractual Rendimientos financieros de recursos de anticipo o de
cualquier recurso publico no devueltos al tesoro publico
. Reconocimiento y pago de desequilibrio contractual Reconocimiento y pago de desequilibrio contractual por causa

imputable a la Entidad
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Id Referencia

Puntos de Riesgo Fiscal

Actividad en la que potencialmente se origina el riesgo

Circunstancia Inmediata

Situacion por la que se presenta el riesgo

fiscal
28 Firma de actas contractuales de recibo parcial o final Errores o imprecisiones en las actas de recibo parcial o final
29 Firma de adiciones de items, actividades o productos no | Adicion de item, actividad o producto no previsto sin estudio de
previstos (contratos adicionales) mercado y/o con sobrecosto
5 Firma de adiciones de items, actividades o productos | Mayores cantidades reconocidas y pagadas con valores
inicialmente previstos (adiciones) unitarios superiores al pactado en el contrato
- Actos administrativos sancionatorios contractuales | Cuantificacion errada de multa o clausula penal
emitidos y ejecutoriados
32 Obras recibidas a satisfaccion Colapso o fallas en la estabilidad de la obra
- Pagos finales efectuados a contratistas Ejecucién de un alcance inferior al contratado y pago total del
contrato
34 Actas de recibo final a satisfaccion firmadas Infuncionalidad de lo ejecutado
35 Contratos finalizados Bienes, servicios u obras inconclusas y/o que no brindan
utilidad o beneficio
55 Pagos efectuados a contratistas Inadecuada deduccion de impuestos, tasas o contribuciones al
contratista
37 Pagos por concepto de comision a éxito Pago de comisiones a éxito sin debida justificacion
38 Actas de liquidacién suscritas Suscripcidon de acta de liquidaciéon con imprecisiones de fondo
- Actas de liquidacion suscritas Suscripciéon de acta de liquidacion sin relacionar las sanciones

impuestas al contratistas
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Puntos de Riesgo Fiscal Circunstancia Inmediata
Id Referencia | Actividad en la que potencialmente se origina el riesgo Situacién por la que se presenta el riesgo
fiscal
- Contratos finalizados en los que se contemplaba o | Pérdida de competencia para liquidar por vencimiento del plazo
requeria liquidacion. legal, con saldos a favor de la Entidad
44 Actas de liquidacion suscritas Liquidaciéon de mutuo acuerdo con recibo a satisfaccion,
habiendo imprecisiones o falsedades
42 Bienes u obras recibidas a satisfaccion Deterioro del bien u obra por indebido mantenimiento
43 Actas de recibo final a satisfaccién firmadas Suscripcion de acta de recibo final con imprecisiones de fondo
4 Reintegro de saldos a favor de la entidad o pagos por | Reintegro de saldos a favor de la entidad sin indexacion
parte de deudores (reintegro sin actualizacién del dinero en el tiempo)
A Predios adquiridos Adquisicion de predios sin las especificaciones técnicas
requeridas
45 Pérdida de tenencia de bienes de la entidad Pérdida de la tenencia de bienes inmuebles de la Entidad
Pago de subsidios, transferencias o beneficios a | Bases de datos con falencias de informacién que genera pagos
46 particulares de subsidios u otros beneficios sin el cumplimiento de requisitos
y condiciones
a7 Pago de subsidios, transferencias o beneficios a | Pago de subsidio u otros beneficios a personas fallecidas
particulares
- Pago de subsidios, transferencias o beneficios a | Pago de subsidios u otros beneficios a personas que no tienen
i particulares derecho a los mismos a la luz de requisitos de ley
; 49 Pago de subsidios, transferencias o beneficios a | Pago de subsidios por encima del beneficio otorgado
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Id Referencia

Puntos de Riesgo Fiscal

Actividad en la que potencialmente se origina el riesgo

Circunstancia Inmediata

Situacion por la que se presenta el riesgo

50

fiscal
particulares
Deudas a favor de la entidad Vencimiento de plazos para la labor de cobro directo

(persuasivo o coactivo) o judicial

15.1. ANEXO 03. MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION
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15.2. ANEXO 04. MATRIZ DE RIESGOS DE CORRUPCION
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