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1. OBJETIVO:

Asegurar la informacién contenida en las bases de datos de los sistemas de
informaciéon SICESP, ORION, SAIA, CONTRATACION y de todos los softwares
de la empresa a través de la generaciéon de copias de respaldo, garantizando su
recuperacion ante posibles pérdidas, su integridad y la continuidad de los
procesos de la Entidad.

2. ALCANCE:

Inicia desde la planeacidn de la generacién de los respaldos hasta la custodia a
través de unidades externas o capacidad de almacenamiento en la Nube.

3. BASE LEGAL:

Politicas de Seguridad de la Informacién
Modelo de Seguridad de la Informacion para la Estrategia de Gobierno en linea.
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4. TERMINOLOGIA Y DEFINICIONES:

Backup: Procedimiento informatico para el almacenamiento y aseguramiento de la
informacién. Es una copia de los datos originales que se realiza con el fin de
disponer de un medio de recuperarios en caso de su pérdida.

Backup en frio: implica parar la Base de Datos en modo normal y copiar todos los
ficheros sobre los que se asienta (datafile, controlfile y logfile). Antes de parar la
Base de Datos hay que parar también todas las aplicaciones que estén trabajando
con la Base de Datos. Una vez realizada la copia de los ficheros, la Base de Datos
se puede volver a arrancar.

Base de datos: Conjunto de datos que pertenecen al mismo contexto
almacenados sistematicamente. En una base de datos, la informacion se organiza
en campos y registros. Los datos pueden aparecer en forma de texto, nimeros,
graficos, sonido o video.

Compactadores de informacién: Programas utilitarios que sirven para
comprimir informacién (winzip, winrar entre otros).

Copia de Respaldo o Seguridad. Accion de copiar archivos o datos de forma
que estén disponibles en caso de que un fallo produzca la pérdida de los
originales. Esta sencilla accién evita numerosos, y a veces irremediables,
problemas si se realiza de forma habitual y periédica

Integridad: Propiedad de Salvaguardar la exactitud y estado completo de los
activos de informacion

Medio Externo: Dispositivo capaz de leer y escribir informacion con el propésito

de almacenarla como CD, DVD, cintas magnéticas, USB, Discos duros externos
etc. ‘

Rest'aurgcién.de los datos (en inglés restore), es la accion de leer y grabar en
la ubicacién original u otra alternativa los datos requeridos.
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5. CONDICIONES GENERALES

Todos los dias laborales sin excepcion al terminar el horario laboral se para el
motor de la base de datos (Firebird) y se realiza el copiado en una memoria
externa de alta velocidad y capacidad.
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